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Vorbemerkung
1

Wir sind derzeit zwar nicht mehr in einer Phase des Experimentierens, aber wir sind noch
dabei zu erproben und Erfahrungen zu sammeln.

Das Gesetz ist selbst noch nicht so gefestigt, dass es zur Richtschnur geworden ware.
Weitere Entwicklungen sind notwendig; Gestaltungsspielraume sind — noch - vorhanden.
Es ist noch nicht sicher, ob die gesetzlichen Losungen, die bereits gefunden sind, sich
bewahren werden. Und es ist auch noch nicht sicher, ob die Schwerpunkte in der Realitat so
liegen werden, wie das Gesetz sie jetzt sieht.

Ansatz unserer Uberlegungen kann und muss daher nur sein, die praktischen Bedurfnisse
und die Bedurfnisse, die der Rechtsstaatlichkeit und ihren Grundséatzen folgen. Zu
diesen Grundsétzen gehdren auch wesentliche Teile des anwaltlichen Berufsrechts.

Mit diesen Grundsétzen mussen einerseits die Liicken, die das Gesetz noch bietet, geschlossen
werden. Andererseits aber missen die bereits vorhandenen gesetzlichen Vorschriften im
Lichte dieser Grundsatze angewandt und ausgelegt werden.

Einstieg in die Problematik
2
Die Betrachtung hat daher an folgenden Gesichtspunkten anzusetzen:
Sicherheitsaspekte (--> 3)
Elektronische Akten-, Kanzlei- und Prozessfuhrung (--> 12)
Uberwindung von System- und Medienbriichen zwischen den Beteiligten (--> 14)
Uberwindung von Kompatibilititsproblemen, die dabei auftreten (--> 15)
Der Anwalt im Rahmen der Justizkommunikation (--> 16)

Sicherheitsaspekte
3

Unter Sicherheitsgesichtspunkten sind folgende Teilaspekte zu berlicksichtigen:
Sicherheit des Computersystems (--> 4)
Sicherheit der Daten (--> 8)
Sicherheit der Kommunikation zwischen verschiedenen Systemen (--> 9)
Sicherheit der Organisation, die auf dem System basiert. (--> 11)

Sicherheit des Computersystems
4

Das ist die Basis flr die Sicherheit der gesamten 1T-gestltzten anwaltlichen Tatigkeit. Die
wesentlichen praktischen Aspekte dabei sind folgende:

e Zugang zum System, seinen Komponenten und den gespeicherten Daten.

o Verfugbarkeit des Systems insbesondere bei unerwarteten Zwischenfallen. Dabei ist

besonders wichtig:
0 die Schnittstelle zur notfallmaRiigen Weiterarbeit des Anwalts bzw. seiner
Kanzlei ohne das System.

o0 die Wiederanlaufeigenschaften des Systems.
5

Die hier geschilderten Problemfelder treten in der Praxis vor allem bei folgenden Anléssen
auf:

e Befall mit Viren, trojanischen Pferden, Spyware u.&.



e Stromausfalle
e . Normale* Systemabstiirze
e Installations- und Wartungsarbeiten am System durch Dritte

Gesetzliche Orientierungshilfe dabei bieten die Gebote des Datenschutzrechts gemaR
Anhang zu § 9 Satz 1 BDSG. Diese Gebote kdnnen aus praktischer Sicht auch dort angewandt
werden, wo die rechtlichen Bedingungen fiir die Anwendbarkeit des BDSG nicht gegeben
sind. Der Begriff ,,Datenschutz* wird deshalb im Folgenden etwas weitergehend im Sinne von
»Geheimnisschutz* benutzt.

e . AuRerer” Datenschutz (Gebote 1 — 3):

o Zutrittskontrolle: Unbefugten ist der Zutritt zu den Datenverarbeitungsanlagen,
zu verwehren. Das ist z.B. baulich, 6rtlich und organisatorisch zu
gewahrleisten.

0 Zugangskontrolle: Es ist zu verhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden kénnen

0 Zugriffskontrolle: Es ist zu gewdahrleisten, dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen konnen, und dass
personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen

e . Innerer” Datenschutz (Gebote 5 und 7):

o Eingabekontrolle: Es ist zu gewahrleisten, dass nachtréglich tberprift und
festgestellt werden kann, ob und von wem Daten eingegeben, verandert oder
entfernt worden sind.

o Verfligbarkeitskontrolle: Es ist zu gewahrleisten, dass Daten gegen zufallige
Zerstorung oder Verlust geschitzt sind.

Unabhéngig von der Anwendbarkeit des Datenschutzrechts im Einzelnen ist aber bei den
Daten, die in einer Anwaltskanzlei anfallen, von einer sehr hohen Sensibilitat auszugehen.
Dies &ulRert sich in einer ganzen Reihe von Berufsspezifischen Pflichten, wie z.B.
insbesondere

e Schweigepflicht

e Interessenwahrungspflicht

e Aktenfuhrungspflicht

Sicherheit der Daten

Hier geht es neben den vorerwéhnten Datenschutzaspekten um Datensicherheitsaspekte wie
z.B.
e Datensicherung
o0 Organisation und Systematik
0 RegelméRige Durchfuhrung
o0 Aufbewahrung und Lagerung der Sicherungsdaten
e Verschlisselung, insbesondere als
0 Zugriffsschutz (Geheimhaltung)
Anderungsschutz
Identifizierung
Authentifizierung

O OO



Sicherheit der Kommunikation
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Ein wesentliches Problem hierbei stellt die Vielfalt und gegenseitige Vernetztheit der in der
Praxis verwendeten Kommunikationsmoglichkeiten dar. Dies ermdglicht und fordert
zahlreiche — oft auch nur sehr schwer durchschaubare — Manipulationsmoglichkeiten. So
insbesondere in folgenden Auspragungen:
e Interne Kommunikation
o Kommunikation in einem Kanzleinetzwerk
= Benutzerverwaltung und Zugriffskontrolle
o Kommunikation tiber DFU- und WLAN-Netzwerke
= hier ist zu berucksichtigen, dass lediglich die organisatorische Einheit
als intern betrachtet werden kann; faktisch erfolgt die Kommunikation
extern, mit allen damit verbundenen Konsequenzen und Risiken.



e Externe Kommunikation
o Computerfax mit folgenden Manipulationsmoglichkeiten:
= alle faxspezifischen Metadaten wie z.B.
e Datum und Uhrzeit der Versendung
e Absenderangaben
= eingescannte Unterschriften
o Kommunikation tber das Internet, bei der es — zumindest fur den
Normalanwender — vollig undurchschaubar ist, welche Dritte
= standardméRig an der Kommunikation beteiligt sind, z.B.
e Provider
e Netzbetreiber
= sich im Einzelfall in die Kommunikation einschalten kénnen, z.B.
e um sie abzuhoren

e UM sie zu verandern
10

Abhilfe verspricht hier die elektronische Signatur nach Signaturgesetz und
Signaturverordnung. Fraglich ist aber, ob damit nicht eine Einschrankung der nitzlichen
Madoglichkeiten zudem auf Kosten des Komforts und der Schnelligkeit einhergeht.

Sicherheit der Organisation
11
Hier ist die Frage der Systemverantwortung aufzuwerfen.

Elektronische Akten- und Kanzleifihrung

12
Sind die unter dem Sicherheitsaspekt aufgeworfenen Probleme gel6st, dann kann man daran
gehen und seine Akten, seine Kanzlei und schliel3lich einzelne oder alle Prozesse elektronisch
fuhren.
Hier geht es um solche Dinge wie die Verwaltung von Fristen und Terminen, teilweise damit
zusammenhangend aber auch Moglichkeiten und Probleme des elektronischen
Zahlungsverkehrs.,
Im Hinblick auf Fristen ist zu differenzieren zwischen den damit verbundenen Rechtspflichten
und den Mdglichkeiten der Arbeitsplanung bzw. Arbeitsvorbereitung durch den Anwalt.

Elektronische Prozessfihrung
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Zentrale VVorschrift der ZPO sind
e §130aund die
e neu vorgeschlagene Regelung des § 130b.

Elektronisches Dokument (8 130a):

(1) Soweit fur vorbereitende Schriftsdtze und deren Anlagen, fir Antrage und
Erklarungen der Parteien sowie fur Auskinfte, Aussagen, Gutachten und Erkl&rungen
Dritter die Schriftform vorgesehen ist, genigt dieser Form die Aufzeichnung als
elektronisches Dokument, wenn dieses fur die Bearbeitung durch das Gericht
geeignet ist. Die verantwortende Person soll das Dokument mit einer
qualifizierten elektronischen Signatur nach dem Signaturgesetz versehen.



(2) Die Bundesregierung und die Landesregierungen bestimmen fiir ihren Bereich
durch Rechtsverordnung den Zeitpunkt, von dem an elektronische Dokumente bei
den Gerichten eingereicht werden kdnnen, sowie die fur die Bearbeitung der
Dokumente geeignete Form. Die Landesregierungen kénnen die Ermachtigung durch
Rechtsverordnung auf die Landesjustizverwaltungen tbertragen. Die Zulassung der
elektronischen Form kann auf einzelne Gerichte oder Verfahren beschrankt werden.

(3) Ein elektronisches Dokument ist eingereicht, sobald die fir den Empfang
bestimmte Einrichtung des Gerichts es aufgezeichnet hat.

Dem Absatz 1 dieser Bestimmung soll folgender Satz hinzugeftigt werden:

Ist ein Ubermitteltes elektronisches Dokument fur das Gericht zur Bearbeitung
nicht geeignet, ist dies dem Absender unter Angabe der geltenden technischen
Rahmenbedingungen unverziglich mitzuteilen.

Gerichtliches elektronisches Dokument (8 130b E):

Soweit dieses Gesetz dem Richter, dem Rechtspfleger, dem Urkundsbeamten der
Geschéftsstelle oder dem Gerichtsvollzieher die handschriftliche Unterzeichnung
vorschreibt, gentgt dieser Form die Aufzeichnung als elektronisches Dokument,
wenn die verantwortenden Personen am Ende des Dokuments ihren Namen
hinzufiigen und das Dokument mit einer qualifizierten elektronischen Signatur
versehen

Weitere Detailregelungen:

Zum Umgang mit diesen Gegenstanden finden sich — je nach Zielrichtung — folgende
Vorschriften:

Aktenfihrung; Akteneinsicht:

0 Aktenausdruck: § 298
o Elektronische Akte: § 298a
0 Akteneinsicht: § 299 Abs. 3 E
= durch Aktenausdruck
= Wiedergabe auf einem Bildschirm
= Ubermittlung der Gesamtheit der Dokumente der elektronischen Akte
mit einer qualifizierten elektronischen Signatur
Alle diese Arten der Akteneinsicht haben erhebliche praktische Konsequenzen
im Hinblick auf Verfahrensbeschleunigung bzw. Taktiken zur
Verfahrensverzogerung.

Beweisantritt und Beweisfuhrung

0 Beweisantritt bei elektronischen Dokumenten: 8§ 371 Abs. 1 S. 2
Der Beweis durch Augenschein wird durch Bezeichnung des Gegenstandes des
Augenscheins und durch die Angabe der zu beweisenden Tatsachen angetreten.
Ist ein elektronisches Dokument Gegenstand des Beweises, wird der Beweis
durch Vorlegung oder Ubermittlung der Datei angetreten.



Anscheinsbeweis bei qualifizierter elektronischer Signatur: § 292a:

Der Anschein der Echtheit einer in elektronischer Form (8 126a des
Birgerlichen Gesetzbuchs) vorliegenden Willenserklarung, der sich auf Grund
der Prifung nach dem Signaturgesetz ergibt, kann nur durch Tatsachen
erschiittert werden, die ernstliche Zweifel daran begriinden; dass die
Erklarung mit dem Willen des Signaturschlissel-Inhabers abgegeben worden
ist.

o Beweiskraft elektronischer Dokumente: § 371a E
= Verweisung auf die Vorschriften des Urkundenbeweises
= Beweiskraft des Ausdrucks eines offentlichen elektronischen
Dokuments: § 416a E

Formalien:

0 Kaostenfestsetzung in der Form des § 130b E (gerichtliches elektronisches
Dokument)
o Generell:
»-Dokument* statt ,,Schriftstick*
= Formular® statt ,,VVordruck“
= Ubermitteln* statt ,,iibergeben* bzw. ,,zusenden”
= Offentliche Bekanntmachungen des Gerichts durch elektronische
Informations- und Kommunikationssysteme (z.B. 8 948 Abs. 1 E; in
diesem Fall auch im elektronischen Bundesanzeiger)
o Einheitliche Zustellungsformulare: § 190 E

Sonderregelungen in den Verfahrensordnungen anderer Gerichtsbarkeiten,
zB.:

o §55aVwWGOE
o 852aFGOE

Elektronik in der mundlichen Verhandlung
Hier ist insbesondere § 128a ZPO zu nennen:

(1) Im Einverstandnis mit den Parteien kann das Gericht den Parteien sowie ihren
Bevollmachtigten und Beistanden auf Antrag gestatten, sich wahrend einer Verhandlung an
einem anderen Ort aufzuhalten und dort Verfahrenshandlungen vorzunehmen. Die
Verhandlung wird zeitgleich in Bild und Ton an den Ort, an dem sich die Parteien,
Bevollméachtigten und Beistande aufhalten, und in das Sitzungszimmer Ubertragen.

(2) Im Einverstandnis mit den Parteien kann das Gericht gestatten, dass sich ein Zeuge,
ein Sachverstandiger oder eine Partei wahrend der Vernehmung an einem anderen Ort
aufhalt. Die Vernehmung wird zeitgleich in Bild und Ton in das Sitzungszimmer
Ubertragen. Ist Parteien, Bevollmachtigten und Beistanden nach Absatz 1 gestattet worden,
sich an einem anderen Ort aufzuhalten, so wird die Vernehmung zeitgleich in Bild und Ton
auch an diesen Ort Ubertragen.

(3) Die Ubertragung wird nicht aufgezeichnet. Entscheidungen nach den Absatzen 1 und 2
sind nicht anfechtbar.

Wesentlich dabei ist, dass



e das Gericht auch bei Einverstandnis der Parteien nicht gezwungen ist.

e Das Gericht in keinen Fall ohne Zustimmung beider Parteien eine Anordnung treffen
kann

e Die getroffenen Anordnungen nicht anfechtbar sind.

Was bleibt zu tun?
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e Uberwindung von System- und Medienbriichen
15

e Uberwindung von Kompatibilitatsproblemen

Der Anwalt im Rahmen der Justizkommunikation
16
Gegenstand der Betrachtung ist der Regierungsentwurf vom 28.07.2004; wesentlich sind
dabei insbesondere folgende Gesichtspunkte:
e Der Anwalt als Organ der Rechtspflege
e Elektronische Akteneinsicht
e Das Berufsattribut bei der elektronischen Signatur.

Fazit
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Ziel der Bemuhungen:

e Kein primdr effizienz- und kostenorientiertes Rechts- und Justizsystem, das ware
gewissermalien ,,lausig*.

e Sondern ein auf personlicher Verantwortung der Tréger des Rechtssystems
fullende Verpflichtung zu Gerechtigkeit — auch wenn das manchmal weh tut (und
teuer ist).
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